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. Perhatian!
Penipuan/Paket dari Luar.Negeri
- - Kembali Marak

Penipuan berkedok jasa logistik dan paket dari
luar negeri akhir-akhir ini semakin marak terjadi.
Mohon tetap waspada! Modus penipuan paket
luar negeri yang sering terjadi:

- 4

bo Menyamar sebagai perusahaan logistik /

@B bea cukai

Mengatasnamakan DHL, FedEx, UPS, Biro Pos,
atau jasa pengiriman lainnya dan mengklaim:
Paket Anda ditahan di bea cukai, perlu
membayar “biaya bea cukai”, “pajak” atau
“biaya verifikasi data”, kemudian melampirkan
tautan pembayaran palsu untuk meminta
Anda membayarnya

b SMS palsu pemberitahuan paket

24 Menerima SMS bertuliskan “paket tidak dapat
dikirim” atau “silakan perbarui data
penerima” yang disertai sebuah tautan. Jika
diklik, tautan tersebut bisa mengunduh
aplikasi berbahaya atau mengarahkan ke situs
phishing untuk mencuri data pribadi dan
nomor kartu bank Anda

b Menyamar sebagai layanan pelanggan

vang meminta transfer uang

Menyamar sebagai “layanan pelanggan
penjual” atau “layanan pelanggan platform
belanja online”: Mengklaim akun Anda
bermasalah atau terjadi kesalahan pada
pesanan Anda, lalu meminta Anda untuk
melakukan transaksi melalui ATM, atau
mengarahkan Anda bergabung ke grup LINE
palsu guna melakukan transfer uang

#* Mohon perhatikan hal-hal berikut *

_J__L (:_urig__akan atau mengunduh
aplikasi dari sumber yang tidak

.+ Pihak berwenang tidak akan
y \ menghubungi Anda lewat pesan
- pribadi LINE

+* Periksa dan verifikasi nomor
pelacakan paket

+ Waspada akan segala permintaan
transfer uang atau transaksi
melalui ATM
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ICacivu lira dao buu kién quocite
- - lai r 1én

N

Gan day, cic vu lira ddo lién quan dén viéc gia
mao cong ty van chuyén va buu kién quoc té
dang dién ra tran lan. Hay ludn dé cao cinh
gidc! Cac thi doan lira ddo buu kién quoc té
thwong thay:

=0 '

po Gia mao cong ty van chuyén / Hai quan

- Muon danh cac cong ty DHL, FedEx, UPS
hoiic buu dién, noéi rang: kién hang cia ban
da bi hai quan giir lai, can phai nép bu “Phi
lam thu tuc hai quan” “thué” va “phi xac
minh tai liéu”, dong thoi cung cap “lién két
thanh toan” dé ban nop phi!

b Tin nhin gia mao thong bio nhin hang

Nhén duoec tin nhiin viin ban cé ni dung
“Khong thé giao hang” hodc “Vui long cip
nhat thong tin nguwoi nhan hang”, va c6 kem
theo lién két trang web, viéc nhap vao dé c6
thé tai xuong ing dung ddc hai hoic dan dén
trang web lira ddo, tir d6 ké xau c6 thé danh
ciip sO thé va thong tin c4 nhan ciia ban

B@ Gia mao nhan vién dich vu khach hang
yéu cau chuyén tién

Gia mao “Nhan vién cham soc khach hang
cua ngwoi ban” hoac “Nhan vién cham soc
khach hang ciia nén ting mua sam true
tuyén” noi rang: Tai khoan ciia ban c6 van
dé, don dit hang ciia ban khong chinh xac,
va yéu cau ban thuc hién giao dich trén may
ATM hoac gia nhap nhom cham soc khach
hang qua tng dung LINE gia mao dé
chuyén tién

& » Hayghinho =

| ;4 g nén nhip vao cic lién ket
hoic img dung khong rd ngudn goc

+ Co quan chinh thirc s€ khong sw
dung LINE dé giri tin nhin riéng

-
A cho ban

T¥T o Tramavan don bu kign
| I | « Hay canh giac voi bat ky yéu cau

\m chuyén tién/giao dich trén may
ATM
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Be aware!

are back

Recently, there has been an increase in scams
impersonating logistics companies and overseas
package deliveries. Remain vigilant.Common

tactics used in overseas package scams include:
il

b Pretending to be a logistics company /

() customs official

Individuals pretending to be DHL, FedEx, UPS,
the post office, or other operators, say your
package has been held at customs and you
need to pay “a customs clearance fee,” “tax,”
or “data verification fee,” providing a
“payment link” for you to transfer funds

b Fake package notification

>4 you receive a text message that says “the
package cannot be delivered” or “please
update recipient information,” along with a
website link. However, clicking the link could
download a malicious App or lead to a
phishing website that steals your credit card
number and personal information

b Pretending to be customer services and

© asking you to make a bank transfer

Scammers pretending to be “seller customer
service” or “online shopping platform customer
service,” claim there is a problem with your
account or a mistake with an order, asking you
to make an ATM transfer or join a fake LINE
customer service group to transfer money

#* Always remember *

\Never click an unknown link or
*.+.;s, _ll an unknown App

+ No official will ever contact you in
‘private using LINE

\ A ¢ Check the tracking number of any
| package

+ Be vigilant if anyone asks you to
make a remittance or ATM cash
transfer
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